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1. Formal

Dette dokument beskriver EmbedPolicys overordnede tilgang til tekniske og organisatoriske
sikkerhedsforanstaltninger.

Formalet er at understgtte en passende beskyttelse af personoplysninger og en stabil og sikker drift af
lgsningen.

Dokumentet indgar i leverandgrens sikkerhedsdokumentation og skal la&eses sammen med
databehandleraftalen og risikovurderingen.

2. Systemarkitektur og kundeadskillelse
EmbedPolicy er udviklet som en webbaseret SaaS-lgsning.
Systemet anvender en arkitektur med seerskilte databaser for de enkelte kunder.

Denne opdeling er valgt for at understgtte adskillelse af kundernes oplysninger og begreense risikoen
for utilsigtet adgang mellem kunder.

Den faktiske isolation skal lgbende verificeres gennem teknisk kontrol og test.
3. Adgangsstyring
EmbedPolicy anvender brugerkonti og rollebaseret adgangsstyring.

Adgang til administrative funktioner og oplysninger skal begreenses til autoriserede brugere med et
relevant arbejdsbetinget behov.

Felgende forhold indgar i sikkerhedskontrollen:
e Oprettelse og nedleeggelse af brugere.
e Tildeling og &endring af adgangsrettigheder.
o Begraensning af privilegerede rettigheder.
o Sikker autentifikation.
¢ Krav til multifaktorautentifikation, hvor dette er fastlagt i databehandleraftalen.
Den konkrete implementering og handhaevelse af multifaktorautentifikation skal verificeres.
4. Kommunikation og datatransmission
Kommunikation mellem brugere og EmbedPolicy foregar via HTTPS.
Krypteret kommunikation anvendes til at beskytte data under overfgrsel.

Relevante sikkerhedsindstillinger for servere, certifikater og eksterne integrationer indgar i den
tekniske kontrol.
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5. Versionsstyring og publicering
EmbedPolicy understgtter versionsstyring af privatlivspolitikker.
Dette gor det muligt at adskille arbejdet med indhold fra den offentliggjorte version.

Publiceringsprocessen skal understgtte, at &endringer kan kontrolleres inden offentligggrelse, og at
tidligere versioner kan identificeres.

Rettighedskontrol, sendringshistorik og muligheder for genopretning skal indgé i sikkerhedstests.
6. Backup og gendannelse

Der skal foreligge procedurer for sikkerhedskopiering og gendannelse af relevante system- og
kundedata.

Procedurerne skal omfatte:
o Backupfrekvens.
e Opbevaring og adgangsbeskyttelse.
o Kontrol af backup.
o Testafgendannelse.
e Handtering af fejl og datatab.

Konkrete backupintervaller, opbevaringsperioder og gendannelsestider dokumenteres efter
verificering af driftsopsaetningen.

7. Logning og heendelseshandtering
Relevante system- og sikkerhedshandelser skal kunne undersgges.
Der skal veere procedurer for registrering, vurdering og handtering af sikkerhedshaendelser.

Ved brud pé persondatasikkerheden skal Beezy365 A/S bistd kunden i overensstemmelse med
databehandleraftalen og geeldende databeskyttelsesregler.

Logningens omfang, opbevaringsperiode og adgangsbeskyttelse skal dokumenteres.
8. Vedligeholdelse og sarbarheder
EmbedPolicy vedligeholdes med henblik pa at begraense kendte sikkerhedssarbarheder.

Dette omfatter relevant vedligeholdelse af applikationskode, softwareafhaengigheder, servermiljg og
integrationer.

Der arbejdes med at etablere og dokumentere en fast procedure for sikkerhedsopdateringer,
sarbarhedskontrol og test.

9. Organisatoriske foranstaltninger

Beezy365 A/S har ansvaret for at fastleegge og vedligeholde relevante organisatoriske
sikkerhedsprocedurer.
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Dette omfatter blandt andet:

Adgang til produktionsmiljget.
Handtering af sikkerhedsheendelser.
Kontrol med underdatabehandlere.
Andringsstyring.

Risikovurdering.

Lebende dokumentation og opfalgning.

10. Dokumentation og kontrol

Sikkerhedsforanstaltningerne skal lgbende vurderes i forhold til de identificerede risici og kravene i
databehandleraftalen.

Dokumentationen opdateres, nar kontroller er verificeret, eller der sker veesentlige aendringer i
systemet.

Dokumentstatus: Forelgbig beskrivelse. Dokumentet indeholder bade kendte arkitekturforhold og
kontrolomrader, hvor implementering og dokumentation endnu skal verificeres. Det udggr ikke en
uafhaengig sikkerhedserklaering.
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